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APLICACIONES DE LA IA



EL CICLO DE LA CIBERSEGURIDAD

ITH A pLAN

La IA puede utilizarse en
todas las fases de |la
ciberseguridad

CONTRIBUYE A LA
CIBERRESILIENCIA.
Capacidad de resistir y
recuperar en caso de un
ciberataque
Facilita colaboracion
publico-privada



PROBLEMAS ENDOGENOS DE SEGURIDAD

Y PROTECCION EN LOS SISTEMAS DE IA

Different types of security vulnerabilities
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Unpatched software Misconfiguration Weak credentials Easy-to-phish users
@ a Y
Xxxx —d iBligio &
Trust relationship Compromised credentials Malicious insider Missing/Poor Encryption

Los sistemas de IA son propensos a sufrir interrupciones,
manipulaciones y robos de datos




LOS RIESGOS Y AMENAZAS DE LA IA EN EL OODA LOOP
(EN SUS TRES AMBITOS: FISICO, VIRTUAL Y COGNITIVO)
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MMNTAINING
HUMAN AGENCY

* HUMAN AGENCY:

— Ability and capability of individuals and groups
to create and act within the contexts of
culture, community, political economy, and/or
society.

The Erosion
of Privacy
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FOUNDATION Si vis pacem et securitatem, defende

LOS AMBITOS DEL OODA LOOP

« What is the current
situation?
Observe » What is the reason you want
to change?
» How bad do you want to
change?

= What's the approach and
method you will take to
implement the decisions?

= What is your action plan?

= Where are you currently at
relative to where you want
to go?

« How faris it to your
destination?

« What is the exact path you
are going to take?

« How are you going to =
handle challenges and set Decide
backs?



EL APRENDIZAJE Y EL RAZONAMIENTO




FOUNDATION

LA TRANSICION DE LOS PROCESOS COGNITIVOS HACIA
LA “INTELIGENCIA ARTIFICIAL”

LA DECISION

EL APRENDIZAJE

LA COMPRENSION

LA PERCEPCION
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Si vis pacem et securitatem, defende

EL DEBATE ETICO Y NORMATIVO

Directrices UE:

* No disminuir, limitar o desorientar la autonomia humana
* Posibilitar el modificar errores durante todo el ciclo

* Privacidad de los datos personales

* Transparencia basada en la trazabilidad

Mecanismos que garanticen responsabilidad
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LA INTELIGENCIA ARTIFICIAL

DEBE SER UNA HERRAMIENTA DE APOYO

4 D

Amenazas Debilidades

Posibilidad de uso maligno frente a un uso positivo

1956. John McCarthy. La IA: maquinas que
ejecutasen tareas caracteristicas de |Ia
inteligencia humana y resolviesen problemas y
lograsen objetivos de forma similar a como lo
hacen las personas.
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